COMMENT PROTEGER RAPIDEMENT ET
EFFICACEMENT SON COMPTE GMAIL
avec la validation en 2 étapes

ATTENTION APRES AVOIR SUIVI LES DIFFERENTES ETAPES VOUS N’AUREZ PLUS
ACCES A VOTRE COMPTE MAIL AVEC VOTRE SMARTPHONE, TABLETTE OU AUTRE
ORDINATEUR NON AUTORISE. SUIVEZ ATTENTIVEMENT LES ETAPESN° 7,8 et 9
POUR COMPRENDRE COMMENT AUTORISER D’AUTRES APPAREILS A SE CONNECTER
A VOTRE COMPTE.

Sachez que si vous activez la validation en deux étapes il n’est pas obligatoire de
changer de mot de passe, mais c’est toujours conseillé.

Choisissez un mot de passe d’au moins 8 caracteres avec des majuscules,
minuscules, des chiffres et un ou deux caracteres spéciaux (ex.: @, -, #, &, +, ...)

Vous pouvez également choisir un mot ou une expression au hasard et y insérer des
lettres et des chiffres au début, au milieu et a la fin, afin former un mot de passe
plus complexe a deviner (Vac@nce5D _hiv3r, par exemple).

1. Rendez-vous sur

Google

Tout Google avec un seul compte

Connectez-vous pour accéder a Gmail.

v Rester connecte Besoin d'aide ?

www.gmail.com



2. Une fois connecté cliquez sur votre photo de
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3. Cliquez sur compte

- @A o+ @8

/ {@gmail.com
. Compte Confidentialite
Modifier iz pholn. Afficher mon profil

Ajouter un compte Déconnexion

4. Dans l’onglet sécurité puis dans validation en deux étapes cliquez

Informations personnelles Sécurité Langue o

Mot de passe

Mot de passe Modifier le mot de passe

Validation en Désactivee Configuration
deux étapes Q )

sur Configuration...



Validation en
deux étapes

Protégez votre compte
des intrus en utilisant a
la fois votre mot de
passe ef votre
téléphone.

En savoir plus

...puis configurer

5. Entrez ici votre n° de GSM (vérifier que vous avez du réseau) pour
recevoir un SMS avec un code de validation. Vous pouvez aussi
recevoir ce code par appel vocal sur un GSM ou un poste fixe. Il est
toutefois conseillé d’utiliser un numéro de GSM, car en cas de
perte de votre mot de passe, par exemple, il sera plus facile d’un
récupérer un nouveau.

Configurer votre téléphone

& 2 3 4

A quel téléphone envoyer les codes ?

“ous recewvrez un code numérigue de la part de Google sur votre téléphane chaque
fois que vous vous connecterez depuis un ordinateur ou un appareil non fiable.

Numéro de téléphone =« 0470 1234 58

S Compies,

0l - « Geogle utilisera uniguementce n )
| £S ou la connexion a Intemet

‘otre operateur peut appliquer d

De quelle maniére souhaitez-vous recevoir les codes 7
® liessage texte (SMS)

Appel vocal



6. Apres avoir recu votre code par SMS, entez-le dans la case prévue
a cet effet et validez.

Valider votre numeéro de téléphone

1 o 3 A

Nous avons envoyé un SMS contenant un code au 0474

Saisissez le code de validation.

« Retour Vous n'avez pas recu le code 7



7. Google vous propose d’associer vos appareils avec votre compte.
Si vous utilisez votre smartphone ou votre tablette pour accéder a
votre compte gmail suivez les étapes 8 et 9.

Associez de nouveau vos applications et vos
appareils a votre compte

Accedez-vous 3 votre compte Google via des applications telles que -

Wail, Google Agenda ou Contacts sur iPhone, iPad, ou Mac

Mail sur BlackBerry cu Windows Phone

Si tel est le cas, vous devez associer de nouveau vos applications & votre
compte Google, maintenant que celui-ci est plus sécunse.

MNous allons maintenant vous expliquer comment proceder.

 Associer de nouveau u mes applications 4 mon compte Reparter

8. Google va générer pour vous un mot de passe. Choisissez pour
quel appareil et pour quelle application ce mot de passe va servir.
Par exemple, ci-dessous Messagerie sur iPhone ou Messagerie sur
iPad ou sur I'ordinateur de mon travail.

Mots de passe d'application

Vous n'avez aucun mot de passe d'application,

Messagerie =  SUr iPhone - m

L’avantage est que lors de la perte ou le vol de votre téléphone ou
ordinateur il suffit de révoquer



I'acces !

Mots de passe d'application

Nom Date de création Derniére utilisation Acces
Messagerie sur iPhone Aujourd’hui a 10:56 = ﬁ Révoquer
Sélectionner une application =  sur Sélectionner un appareil ~

9. Lorsque vous générez un mot de passe, Google vous propose un
mot de passe unique de 12 lettres. Il ne vous servira d’une seule
fois. Vous n’avez pas besoin de le retenir, ne le noter nulle part et
ne le partagez avec personne. Modifier les parameétres de votre
compte sur votre Smartphone (voir photo) et entre le mot de



passe.

Mo SiM = 11:02 AM ¢ .-
Cancel Account Done
GMAIL ACCOUNT INFORMATION
Mame Sally Segura
Email securesally@gmail.com
Passworgd essssssssssssssnsss
Description Gmail
OUTGOING MAIL SERVER
SMTP I
Advanced

Mot de passe d'application genere

Votre mot de passe d'application pour iPhone

Comment ['utiliser ?

Ouvrez les "Réglages” sur votre iPhone.
Sélectionnez "Mail, Contacts, Calendrier”.
Sélectionnez votre compte Google dans
la liste des comptes disponibles.
Modifiez les informations de votre
compte et remplacez le mot de passe par
celui de 16 caractéres indigueé ci-
dessous.

W =

o

Tout comme votre mot de passe classique, ce
mot de passe spécifigue a une application
permet d'accorder un accés complet a votre
compte Google. Etant donné que vous n'avez
pas besoin de le mémoriser, ne le notez nulle
part ni ne le partagez avec personne,

En savoir plus



10. Pour avoir acces a votre compte depuis un autre ordinateur,
Google va vous envoyer un SMS pour vérifier I'acces a votre
compte. Vous pouvez décider en cochant ou non la case en
dessous de valider, d’autoriser cet ordinateur a accéder a votre
compte une seule fois ou pour toujours.

Google

Validation en deux étapes

Un SMS comportant votre code a
eté envoye au numeéro suivant :

iR i e BE

v Ne plus me demander de codes sur cet
ordinateur

Vous n'avez pas recu volre code 7 >



11. Si vous souhaitez éviter de recevoir des SMS et si vous
disposez d’un Smartphone ou d’une tablette (iphone,ipad ©=
Samsung, ou marque autre fonctionnant sous android) jevo!' ;
conseille d’installer I’application Google Authenticator. Celle-ci va
générer un mot de passe pour vous connecter a votre compte sur
des ordinateurs non autorisés.

Choisissez dans validation en deux étapes Parametres

Mot de passe

Mot de passe \Modifier le mot de passe
Validation en Activée Parametres
deux étapes

Mots de passe Parametres
d'application

Puis obtenir les codes via notre application mobile 2 cliquez sur Utiliser
I’application.

Obtenir les codes via notre application
Pa® mobile
| (-J Motre application pour Android. iPhone ou Utiliser I'application
J BlackBermy fonctionne méme lorsgque votre
i appareil n'est pas connecté & un réseau mobile
ou de donnéss.

Choisissez le type de téléphone que vous utilisez

Passer a I'application Google Authenticator

Toute personne, y compris vous-méeme, gui souhaite acceder a votre compte
a partir d'autres ordinateurs ou appareils devra saisir un code. Cette option
vous permet de recevoir des codes de validation via I'application

Google Authenticator. |l vous est toujours possible d'utiliser le service d'envoi
de SMS ou d'appel vecal en tant gue solution de secours. Sélectionnez volre
type de téléphone -

Android
@ |iIPhone

BlackBerry

Annuler




Google va alors vous proposer apres avoir installé I’application sur votre
téléphone, de scanner le code QR avec I'application Google
Authenticator. Si cela ne fonctionne pas, cliquez sur le texte en bleu

« Impossible de scanner le code-barres ? » Vous devrez alors entrer en
code manuellement dans I’application et confirmer dans la case ci-
dessous le code que Google vous donnera en retour.

Configurer Google Authenticator

Installer I'application Google Authenticator pour iPhone
1. Sur votre iPhone, appuyez sur licdne App Store,

2. Recherchez Google Authenticator
(Telecharger sur 'App Store)

3. Appuyez sur I'application, puis sur "Gratuit” pour la télécharger et
l'installer.

Ouvrir et configurer Google Authenticator

1. Dans Google Authenticator, appuyez sur "+", puis sur "Scanner un
code-barres”.

2. Utilisez I'appareil photo de votre téléphone pour scanner ce code-
barres.

Impossible de scanner le code-barres 7

Une fois le code-barres scanné, saisissez le code de validation & six chiffres
genere par 'application Authenticator.

Code Annuler



12. A partir de maintenant Google vous demandera d’entrer le
code affiché par I'application Google Authenticator. Un nouveau
code est généré toutes les 10 secondes pour des questions de
sécurité.

Google

Validation en deux étapes

Saisissez le code de validation
généré par votre application pour
appareil mobile.

Saisissez le code

v' Ne plus me demander de codes sur cat
ordinateur

Vous rencontrez des problémes avec votre code 7



